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Tém tir: Tinh trang tré ¢m bi xam hai trén khong gian
mang hién nay dién ra kb phd bién, véi nhiéu hinh thire
tinh vi va khé kiém soat, Trudc thuc trang nay, céc co
quan nha nudc ciing nhu noi t chire, ¢4 nhén can c6 trach
nhiém va siur dung nhiéu phuong thirc nham bao vé ¢d hiéu
qua nhét tré em trén khorlg gian mang, nhat 1a trong bdi
canh cong nghé thong tin phat trién manh nhu hién nay.

Tir khoa: Bao vé tré em,|tré em trén khOng gian mang,
Cach mang 4.0.
Abstract: The fact that children cyber-bullying is quite
common nowadays, with inany sophisticated forms and
hardy control. In this situation, state agencies as well as all
related organizations, and dveryone should be responsible
and use different ways to protect children effectively on
cyberspace, especially in|the context of information
technology develops as fast as now,

Keywords: protecting children, children on cyberspace,
revolution 4.0. 1

1. Pit vin dé

nghé bung nd, khong cé
thong tin ludn gilr vitng
g nganh quyén lyc bac
ung trong moi linh vuc
cta doi séng - tir san xpét, kinh doanh dén gido
duc, y té, vin héa,... Cohg nghé thong tin khong
ngimg dugc phat trién valcé nhimg bude tién vuret
béc, thé gidi duong nhur da tré nén “phang” hon va
phuong phap tiép can ciing nhu truyén tai théng tin

Trong ky nguyén con
gi bit ngd khi ¢éng ngh
vi thé 1a mot trong nhii
nhit voi hang loat (g
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da gan nhu tré nén ngay 1ap tirc.

Trude thyc trang 4o, cac phuong tién truyén
théng dang ¢6 xu hudng chay dua dé gianh giat
ngdi vi quan quan vé téc do xuét ban tin tirc, nham
thu hut dugc nhiéu doc gia. Cac phuong tién
truyén thong k¥ thuat s6 dang két ndi con nguoi
véi nhau theo nhimg cach hoan toan moi. Trong xa
hoi truyén thong, ca nhan gia nhip cic mang ludi
x4 hoi khac nhau (truong hoc, co quan, hér doanh
nghiép, hdi cung so thich, nhém ban be,...) cha
yeu thong qua hinh thirc twong tac truc tiép va tir
d6 hoa nhap vao doi song x4 hoi. Mdi ¢4 nhan ¢6
thé tham gia nhidu hoi nhom, hdp thy, tudn theo
cac chudn muc, gia tri nhém va thu nhan dugc vén
xa hoi cho riéng minh. Tuy nhién, viéc tham gia
thuong bi gidi han trong mét khong gian xa hoi
nhét dinh do cdc rio can vé khoang cach dia 1y,
kha nang di chuyén va cic chuin myuc nhém.
Trong ky nguyén Cach mang 4.0, con ngudi hoan
toan co thé gia nhdp cac mang ludi xﬁ héi nhu véy
song khong can phai gip 80 truc tiép. Cac thiét bi
di dong, may tinh c6 két nm Internet cho phép
chung ta tham gia va cung ¢b cac twong tac xa hoi
ma it phu thudc hon vao khoang cach khéng gian,
chénh léch thoi gian (mii gio). Céng nghé hién dai
cling tao dién kién cho nhirng cé& nhin bi cb 1ap vé
mat xa hoi, thé chit hoac dia ly ¢ thé két ndi voi
nhimg nhém xi hdi hét stc da dang. Khong chi

* TS - Trwong Dai hoc Ludt H4 NI, Email: uyenxdvbpl@gmail.com

** SV - Trudmg Pai hoc Luat Ha Ni.
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thay d6i hinh thirc va cach thirc tuong tac, Cach
mang 4.0 khién cac mang ludi mé rdng quy mo
chua tung cd, vugt qua céc ranh gigi xa hoi,
kinh té, van héa, chinh tri, ton gido va y thic
hé. Tiép can véi mang x3 hoi true tuyén va hé
théng thdéng tin hién dai mang lai loi ich cho rat
nhiéu ngudi, mé ra co héi hoc tap, phat trién
khéng gi¢i han va tham chi 13 co hoi sinh ton
tuy nhién ciing dét ra nhirng thach thuc va yéu
cdu méi trong quan ly va giai quyét cac mau
thuin trong xi héi bing phap luat.

Mic du da c6 nhimg diéu chinh nhét dinh dé
phit hop véi ky nguyén cong nghé théng tin, su
phat trién cua Cach mang 4.0, khung phap ly quy
dinh va bao v¢ tré em trong khdng gian mang, dic
biét la mang xa hoi mét lan nira bi thach thirc. Tré
em dugc coi la dbi tuong dé bi anh buéng tiéu
cuc, chiu nhiéu rui ro nhat khi sir dung mang xi
hoi. Nhiéu trang web den thuc day phat truc tuyén
canh xam hai tinh duc tré em, 1i séng thac loan,
bao luc giy anh hwéng xdu t6i hanh vi cua tré va
thach thirc kha nang thuc thi phap luat. Ciing
chinh méi truomg 4o di khién nhiéu tré em lua
chon cudc séng “a0”, trd nén ca nhan hon, riéng tu
hon va it bi gidm sat hon dan t&i nhimg truomg
hop tré em truée khi gip nhitng nguy co, ri ro fr
viéc bi xam hai qua mang thuong hudng dén ban
be, khién cha me khé bao vé con hon. Khi tré em
bi xdm hai tr m6i trudng mang, nhiéu hau qua
nghiém trong c6 thé dé dang nhzfm thiy tré tu lam
hai ban than thong qua viéc “bat chude™, nhan
thach d6 lam theo cac hanh vi nguy hiém téi than
thé, tham chi tu tir theo nhan vit a0; tré c6 thé c6
nhing hanh vi cyc doan, bao lwc, phan biét déi xir,
ky thi voi ngudi khac; tré tiép xtc voi nhirng ndi
dung khiéu dam, ga gz‘lm, quéy rdi tinh duc; tre bi
du dd tham gia ¢ bac truc tuyén, bj téng tién tinh
duc, bi mua béan va béc 16t tinh duc trong lir hanh
va du lich,... Bét cap trong quan ly trang mang xa
hoi dang khién tinh trang xam hai tinh duc tré em
qua mang cé chneu huémg gia tang, diéu dang noi
la trén thre te, rat it truong hop xam hai tinh duc
tré em nhu thé nay bi dua ra xr ly,...

Tré em la nan nhan dé bi hira nhit trén méi
truong mang va dé lai hau qua rit nghiém trong.
Chinh vi vay, nghién clru vé viéc bao vé tré em
trong khong gian mang khéng chi ¢6 y nghia ly
ludn ma con ¢ y nghia thue tién kha [6n.

2. Phwong thirc phip ly bao vé tré em trén
khéng gian mang

Phuong thirc phép ly la sir dung phap luat 1am
cong cu de bao vé tré em trén khong gian mang.

Phuong thirc nay doi héi trudce tién can ¢6 mét
h¢ thong phap luit hoan chinh, toan dién, thong
nhét, déng b, phi hgp, ¢6 tinh kha thi,.. . Trong
do, phéap ludt phai quy dinh mét cach that d?ly du
ndi dung khong gian mang, quy dinh chu thé, ndi
dung, phurong thirc bao vé tré em trén khong gian
mang,...

- Hoat dong ban hanh phdp ludt quy dinh vé
bdo vé tré em: Dé bio vé dirge tré em ndi chung va
tré em trén khong gian mang noi riéng, Nha nude
can phai ¢6 cac quy dinh trong Hién phap, luit,
van ban duéi lut, trong d6 quy dinh that cu thé vé
bio vé tré em trén cac phuong dién: mang
Internet; co s¢ dit liéu, mang vién théng,... Nha
nude quy dinh 15 cac chi thé ¢6 trach nhiém trong
viéc bao vé; quy dinh ddy du, chi tiét vé noi dung
bio dam, phuong thirc bdo v¢ tré em, ... Trong thoi
gian qua, Qudc hdi da ban hanh Luat Tre em, Ludt
An ninh mang - dé quy dinh hanh vi ung xir cua
mdi c4 nhén trong viéc bao vé tré em cling nhu
nang cao nhén thirc trong gido duc va phat trién tré
em - nhimg chi nhan tuong lai clia dat nude. Trén
co s0 do, Chinh phu ban hanh céc nghi dinh chi
tiét thi hanh Ludt Tré em dé gitp luat d6 dé dang
di vao thuc tién. Song hanh vdi d6 1a co quan nhu
B6 Gido duc va Pao tao, B6 Lao dong, Thuong
binh va Xa hoi, B6 Thong tin Truyen thong ban
hanh cac thong tir quy dinh chi tiét nhiéu ndi dung
bao vé tré em trén khong gian mang. O phuong
dién mang Internet, nha nudc quy dinh van dé nay
trong Luit An ninh mang. Tuy nhién nhitng ndi
dung nhu huéng din viéc sir dung mang xa héi,
quan ly tai khoan, dir liéu va hé théng mdy chu &
Viét Nam, kiém sodt viéc ding tai thong tin, loai
bo thanh phan x4u trong x3 hoi.... dé tir d6 c6 co
s6 phép 1y dé bao vé tré em trén khong gian mang
vén chua thyc sy duge day di.

- Hoat djng 16 chike thue hién phap ludt vé bdo
vé tré em: Bén canh c6 hé thdng phap luat hoan
thién, viéc t6 chic thi hanh phap luat ludn can
dugc quan tdm béi phap luat tu ban thin khong di
vao doi séng dugce. Thong qua nhiéu cach thic td
chuc phap luat cu thé nhur tuyén truyén, phd bién
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phap luat; theo dbij don déc qué trinh thuc hién;
gidm sat, thanh tra, kiém tra, phéi hop giita cac co
quan, t& chirc trong|bao vé tré em trén khong gian
mang,... Trong d6 bién phap phd bién phap luat
dugc coi la bién phéﬁ ¢6 hiéu qua.

Pé 1am tdt viéc1|ne‘1y, doi hoi cac cha thé ¢o
trach nhiém phai php bién phap luat sau rong dén
cac ting 16p trong xt hoi, 1am cho moi ngudi déu
nam dugc céc quy diph cua phép luat lién quan dén
bao vé tré em noi ¢hung va bao vé tré em trén
khéng gian mang n6j riéng. Chi thé phé bién gido
duc phap lut bao gom hai nhém:

Nhom thir nhat 13 chi thé c6 trach nhiém theo
quy dinh cia Nha pudc. Nhém cha thé nay la
nhitng ngudi duge trang bj kién thirc phap ludt tbt
tién hanh cac hoat dong dé phd bién siu rong ra
toan xa hoi qua cac hinh thitc nhu hop béo, théng
cao bao chi; thong qua phuong tién thong tin dai
ching; théng qua cong tac xét xur, xur 1y vi pham;
thong qua chuong trinth gido duc co s0,... dé tir d6
ngudi din va xa hoi biét duge céc quy dinh cta
phap luat glup ho thuc hién t6t han ché kha nang
xam hai dén tré em. hu’ng cha thé nay mang tinh
quyet dinh trong viéc ph bién phap luat t&1 ngudn dan.

Nhom thir hai 1a chu thé hiéu va biét phap luat
nhung lai khéng c¢é trach nhiém trong phd bién
phap luit theo quy dinh. Nhimg chi thé nay tham
gia phd bién phap luat cho ngudi than, ban bé va
cho toan xa hoi, ho co|thé 1a giang vién luat, sinh
vién luat,... Dong gbp gua chi thé nay rat tich cuc
trong viéc phd bién phfip luat nhdm bao vé tré em
trén khéng gian mang] Trong qua trinh t& chirc
thue thi phap luat vé bdo vé tré em, can c6 nhimg
chi dao d6n déc kip thdi, thio g kho khin vudng
méc phat sinh trong thuc tidn, un nin kip thoi
nhimg hanh vi l&ch chuin. Vi vy, co quan nha
nudc cé thim quyén cling nhu cac chu thé khac
phai thuémg xuyén kiém tra, giam sat viéc thi hanh
phap luat vé bao vé tré pm trén khong gian mang,
kip thdi phat hién va xi ly nghiém minh cac hanh
vi vi pham phdp luit, xdm pham tré em. Trach
nhiém nay thudc vé co quan xir phat vi pham hanh
chinh, co quan tr phap 414 phai xét xir céng bing,
nghi€ém minh cac vy vide dd xa4m hai tré em nhu
phat tan van hoa phim déi truy, kich déng bao luc,
x4m hai tinh duc,... dé tir d6 bao vé quyén loi cho
cac em. [

Co quan c6 trach nhiém can dam bao lgi ich

1
|

song hanh 13 vira trimg tri, xur ly kip thdi dung
ngudi dang vi pham dbi véi ca nhan td chic ¢o
hanh vi xdm hai tré em vira tién hanh phd bién
phap luat ¢é moi nguoi va xd hoi nhin vao bibt
dugc va tranh xa cac hanh vi d6 nhu tién hanh xét
xur lru dong; cong khai ban an rong ri; phat truc
tiép xét xur,...

3. Phwong thirc bdao vé tré em trén khong
gian mang khéng mang tinh phap ly

Phuong thirc khéng mang tinh phap ly la cach
thitc bao vé tré em trén khéng gian mang ma
khéng sir dung dén yéu t5 phap luat, bao gdm
nhitrng bién phap sau day:

1- Gido duc y thire cho tré em vé:

- Swr dung dién thoai va mang xa hoi. Can phai
huéng din cho cac em sir dung dién thoai hay cac
trang mang xd h$i ding muc dich. Nha truong
cling nhu cac bac phu huynh cin huéng din ciing
nhu quy dinh cho cac em muc dich ding dan cia
viéc sir dung dién thoai va mang x3 hoi, mét ngay
thi nén danh bao nhiéu théi gian cho ching 1a hgp
ly. Facebook, Zalo, Twitter, Youtube,... nhir con
dao hai ludi, tac dong dén xa héi theo hai hudng
tich cuc va tiéu cuc. Ngan cdm chi la bién phép
mang higu qua nhét thai chir khong thé giai quyet
tan gbc van d&. D6 1a chua ké viée cdm véi lira tudi
nhay cam nay s& mang lai hiéu @ng ngugc.

- Kha nang manh dan lén tiéng khi bi xdm hai:
Tré em dang tudi mdi 16m nén viée doa nat cic em
khién cho cac em hoang s¢ va khé cé thé tam su
voi ngudi 1on. Néu ma gido duc cic em du can
dam dé 1én tiéng khi bi xdm hai chinh la phuong
thirc hiru hiéu nhit loai trir nhimg mam hai trén
khéng gian mang dén cac em. Khi cac em dam lén
tiéng chimg t6 cac em khong run so trude ké xdu
ma cOn giup cadc em trudng thanh, ngén ngira tinh
trang xam hai chinh cac em trong tuong lai.

2- Gido duc ky nang song cho tré em thong qua:

- Cac hinh thikc ren luyén tai nha truwong: Thuc
hién nhi€ém vy chuyén mén day cac moén hoc theo
chuong trinh, nha truong cé thé rén k¥ nang séng
cho hoc sinh duéi nhiéu hinh thire nhu: té chirc cac
budi néi chuyén chuyén dé vé ky nang sbng; xdy
dung quy tic img xir trong nha trudng (ndi quy), t6
chire tét viéc thurc hién noi qui cia nha truong
ciing nhu cia Doi va cia Doan dé ra. Théng qua
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cac hoat dong tap thé, cac trd choi, cac cudc thi,
cac phong trao nghin viéc tdt,... co ban da rén hoc
sinh ¢ k¥ nang séng, cach tmg x{r phl hgp trén
khong gian mang tir d6 vira bao vé chinh ban thin
va bao vé nhimg nguoi xung quanh.

- Thong qua cdc hoat dong ngoai khoa: Chi dao
Doi Thiéu nién va Doan Thanh nién t6 chirc cho céc
em hoat dong ngoai gio 1én lép cude thi tim hiéu
khéng gian mang; xay durng biéu ngir (mg xur trong
thoi budi cong nghé; thiét 1ap khau hiéu truyén
thdng, ... 12 nhimg hinh thirc bao vé tré em mang tinh
lau dai va kha hiéu qua. Tap huin cho d6i C& do,
phu trach sao do dé cac em t6 chirc sinh hoat 15 phut
dau gior voi cac ndi dung nhur tuyén truyén tinh hinh
t€ nan xd hoi trén khong gian mang, ky nang (g xur,
k¥ niing giao tiép: goi ban - xung i, quy tic ung X1,
hom thu ciru ban, xay dung doi ban cing tién dé cac
em gitip d& nhau ciing tién bd va hoc sinh ¢6 co hoi
bay to ¥ kién ciia minh, thé hién tam tu tinh cam giup
cac em hiéu nhau hon va c6 niém tin trong hoc tip,
ren luyén, ndng cao von hiéu biét xa hoi cua minh tr
dé 1a tién dé gitip chinh céc em dé dang img xir, thd
16 hay tam su vuréng mic qua do gitp cac chi thé co
trach nhiém bao v€ cac em trén khong gian mang.

3- Ban hanh ban quv tac vmg xir cho hoc sink:

Ban quy tic umg xir cho hoc sinh ¢6 thé 1a néi
quy tai cic truong hoc, ban quy tic img xir pham
vi ngoai truong. Du tai truong hoc hay ngoai xa
hoi thi luén luén can c6 ban quy tic danh riéng
cho hoc sinh dé tir do giup cac em biét duge 1a
minh nén lam gi va phai lam gi khi gip cac tinh
hudng xim hai.

Noi quy trrdng hoc 1a mot hé théng nhimg quy
dinh dugc dé diéu chinh hanh vi cua thiy c6 gido,
hoc sinh va nhitmg ngudi khac nham duy tri trat tu
trong trudng hoc. Noi quy trudng hoc sé giup dinh
hudng hanh vi cua tré em tai truong hoc boi thong
qua ndi quy nhing quy dinh vé han ché sir dung
dién thoai hay thiét bi di dong; sir dung trong thoi
gian do nha truong quy dinh; khéng dang anh hay
quay video phan cam tai trudng hoc, ... s& truc tiép
tac dong dén hanh vi cua tré em.

Bén canh ban hanh ndi quy trudmg hoc can phai
c¢6 ban quy tic img xir cho hoc sinh & pham vi
ngoai xa hoi. Pay 14 diém méi ma hau nhu cac chi
thé c6 trach nhiém chua tinh t6i. Ban quy tic img
xtr cho hoc sinh hay cho tré cin chia cac vin dé

nhu xung hg, viéc lam, ung xu,... trong d6 khong
thé thiéu van dé quan trong trong thdi dai ngay
nay la img xir trén khéng gian mang. Ban quy tic
nay can lam rd nhimng viéc nén lam, khong nén
1am tir d6 khi gido duc tir bé s& tao nén nén tang
XU xur trén khong gian mang gop phéan bao vé chinh
tré em.

4- Xdy dumg quy trinh bdo vé va kiém soat thong tin
trén khong gian mang.

Xuét phéat tir ddc diém cia khong gian mang
chinh la khong gioi han khoang cach, xéa bo rao
can dia ly va cép nhat thdng tin nhanh chong, do
d6 chu thé ¢6 chirc nang nhiém vu lién quan dén
an ninh mang can phai ¢é quy trinh kiém soat
thong tin day du va chat ché. Quy trinh nay c6 thé
la vdn dé dat may chu, chan ip, chan ma doc, kiém
soat chéo giira cc co quan va dic biét thiét 1p cac
phuong an ldp trinh ty dong phat hién thong tin
x4u dé 4n va x6a bo ngay tir khi chia s¢,..

Viéc xdy dung quy trinh bao vé tré em trén
khéng gian mang khong phai 12 dé dang ntarng lai
[ mot trong nhitng phuong thirc quan trong nht
cua hoat dong bao v¢. Boi g, phi‘m lon cac vu xam
hai tré em trén internet hay mang xd hdi déu do
ngudn chia sé théng tin gay ra do d6 néu kiém
duyét nguén thong tin ngay tir ddu s& giap phat
hién nhanh chéng, kip thai thong tin doc hai dé tir
d6 xo6a bo, khong dé xudt hién dén ngudi dung.
Néu lam t6t phuong thirc nay s& giap van dé bao
vé tré em c6 hiéu qua cao hon.

5- Thiét Idp cdc umg dung riéng cho tré em su dung:

MOt trong nhimg phuong thirc dé bao vé tré em
trén khong gian mang chinh la viéc tac dong truc
tiép 1én nén tang tng dung ma cac bé thuomg
xuyén truy cép trén khong gian mang. Theo théng
ké ctia nhém khao sat, hiu hét cac tré déu thudmg
xuyén su dung cac trang mang xd hdi nhu Zalo,
Facebook, Youtube, Twitter,... Tuy nhién hién tai
chi c6 Youtube co phién ban “Youtube Kid” con
cac trang mang x3 héi khac chua ¢6. Do do, mét
trong nhirng cach thirc tic ddng vao viéc sir dung
khong gian mang cia tré 1a can phai thiét lap cac
ung dung danh riéng cho tré em sir dung ma trong
d6 s& cung cap nguén thong tin phi hop véi timg
lira tudi va nhan thic cua tré. Phuong thire nay két
hop voi phuong thirc kiém soét théng tin trén gian
mang sé dem lai sy chat ché trong hoat dong bao






